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1. INTRODUGAO:

Trata-se este relatdério de breve analise relativa ao resultado da autoavaliagdo de
governanga do Tribunal de Contas da Unido (TCU) do ano de 2018, com vistas a subsidiar a
Alta Administracdo na tomada de decisdes para a instauracdo de controles internos e
tratamento dos riscos relativos as fragilidades identificadas.

O questionario de autoavaliacdo de governanca e gestdo publicas do TCU é composto
por questdes que abordam as areas “gestdo de pessoas”, “gestdo da Tecnologia da
Informacdo”, “Governanca Publica”, e “gestdo de Contratacdes”, e tem como obijetivo,
segundo o Sumario Executivo relativo ao acompanhamento de governanga publica
organizacional 2018, “trazer informacdes sobre a capacidade das organiza¢des publicas
federais e de outros entes jurisdicionados do TCU de direcionar e governar os recursos sob
suas responsabilidades”, bem como “mensurar aspectos de lideranca, estratégia e
accountability, fundamentos da governanga organizacional”.

2. METODOLOGIA:

Foram identificadas, dentro do rol de areas avaliadas, aquelas que obtiveram indice de
governanga considerados inicial ou inexpressivo. A partir desse levantamento, buscou-se,
no questiondrio respondido, quais as questdes relativas ao critério que obteve a baixa
pontuacdo. De posse desses dados, é possivel avaliar quais os pontos criticos apresentados
pela Instituicdo no que tange aos critérios de governanca considerados relevantes pelos
6rgaos de controle. Nao serdao explicitados neste relatério os pontos onde a instituicao
obteve indice intermediario ou aprimorado. Os mesmos podem ser consultados no préprio
relatdrio do Tribunal de Contas da Unido, para fins de aperfeicoamento.

3. AREAS DE GOVERNANGCA AVALIADAS — DETALHAMENTO DAS FRAGILIDADES
IDENTIFICADAS:

Na sequéncia, serdo apresentados os resultados por drea de governanca avaliada,
elencando as fragilidades identificadas em cada uma delas.



3.1 1GG - indice Integrado de Governanga e Gestdo Publicas.

Perfil de Governanca e Gest Publicas 2018
IF Farroupilha - Instituto Federal Farroupilha
@ 0.IF Farroupilha iGG
@ 1.Instituigdo de ensino
® 2 EXE-Sipec
@® 3. Todos

iGestContrat iGovPub

Faixas de classificagcdo

APRimorado=70 a 100% iGestT! iGestPessoas
INTermediario=40% a 69,9%
INIcial=15 a 39,9%

© INExpressivo=0 a 14,9%

(FONTE: Levantamento de Governanga e Gestdo Publicas 2018 — TCU)

A imagem acima apresenta o resultado geral do IFFar considerando todas as areas
avaliadas, quais sejam: iGG (indice integrado de governanca e gestdo publicas), iGovPub (indice
de governancga publica), iGestPessoas (indice de capacidade em gestdo de pessoas), iGestTl
(indice de capacidade em gestdo de TI) e iGestContrat (indice de capacidade em gestdo de
contratos). Os indices de governanca alcancados pelo IFFar, por area, sdo os listados no quadro

abaixo:
Indicador Valor
iGG (indice integrado de governanca e gestdo publicas) 45%
iGovPub (indice de governanca publica) 68%
iGovPessoas (indice de governanca e gestdo de pessoas) 42%
iGestPessoas (indice de capacidade em gestdo de pessoas) 21%
iGovTlI (indice de governanca e gestdo de Tl) 44%
iGestTI (indice de capacidade em gestdo de Tl) 41%
iGovContrat(indice de governanga e gestdo de contratacdes) 65%
iGestContrat (indice de capacidade em gestdo de contratacdes) | 51%




Percebe-se que, no tocante ao indice total de governanca do IFFar, que considera o
resultado em conjunto de todas as areas avaliadas, a instituicdo encontra-se num nivel
considerado intermediario (40 a 69,9%), pois obteve média de 45%. A area que apresentou
maior fragilidade, com um indice de 21%, foi “capacidade em gestao de pessoas”.



3.2 iGovPub (indice de governanca publica):

Perfil de Governanca e Gest Publicas 2018
IF Farroupilha - Instituto Federal Farroupilha
@ 0.IF Farroupilha iGovPub
@ 1.Instituicao de ensino ica
® 2. EXE-Sipec
® 3.Todos

Lid

1110

3110 1120

Acct 1130

Estr

Faixas de classificagdo

APRimorado=70 a 100%

INTermediario=40% a 69,9%

INIcial=15 a 39,9% 2120 2111
@ INExpressivo=0 a 14,9% 2112

(FONTE: Levantamento de Governanga e Gestao Publicas 2018 — TCU)

A imagem acima apresenta o detalhamento para a avaliacao do indice de governanca
publica (iGovPub), onde podemos identificar como ponto de fragilidade o item 2112, que
trata do seguinte ponto: os riscos considerados criticos para a organizagdao sdao geridos.
Nesse aspecto, o IFFar obteve indice de classificacdo considerado inicial.

A questdo apresentada, bem como a resposta da instituicdo, sdo o que segue:

2112. Os riscos considerados criticos para a organizacao sao geridos.
Resposta: Adota parcialmente.

Quando a instituicdo opta por responder “adota parcialmente”, alguns itens relativos
a existéncia de controles da drea questionada ndo necessitam ser preenchidos, porém, estes
itens serdo trazidos ao relatdrio para exemplificacdo de controles que podem ser adotados
pela instituicdo para o aprimoramento da governanca relativa a drea em questao.

[a) processos considerados criticos para o alcance dos objetivos institucionais estdo
identificados; Sim.

[b) ativos desses processos considerados criticos (p. ex. tecnologias, informacgdes, pessoas)
estdo identificados;

[c) riscos que podem afetar o alcance dos objetivos institucionais (riscos considerados
criticos) estdo identificados, analisados e avaliados;



[d) a organizacdo informa os membros das instancias superiores de governanca acerca de
riscos considerados criticos;

[e) a organizacdo implantou controles internos para tratar riscos considerados criticos para o
alcance de seus objetivos;

[f) a organizacdo implantou controles internos para tratar riscos considerados criticos para a
prevencado de casos de fraude e corrupcao;

[g) a organizacdo estabeleceu controles de detec¢do de transagdes incomuns, por meio de
técnicas de andlise de dados e/ou outras ferramentas tecnolégicas.



3.3 iGovPessoas (indice de governancga e gestdo de pessoas):

Perfil de Governanca e Gest Publicas 2018
IF Farroupilha - Instituto Federal Farroupilha
@ O.IF Farroupilha iGovPessoas
@ 1.Instituigdo de ensino 4180 1110
® 2. EXE-Sipec
® 3.Todos 4170

1120

4160 1130
4150 2110
4140 2120
4130 213P

Faixas de classificagdo
APRimorado=70 a 100%
INTermediario=40% a 69,9% 4120 3110
INIcial=15 a 39,9%

O] INExpressivo=0 a 14,9% 4110 3120

(FONTE: Levantamento de Governanga e Gestdo Publicas 2018 — TCU)

A imagem acima apresenta o detalhamento para o iGovPessoas (indice de governanca de
pessoas). Nesta figura, visualizam-se oito areas criticas, a saber:

- 2110 (Gerir os riscos da organizacao);

- 4110 (Realizar planejamento da gestdo de pessoas);

- 4120 (Definir adequadamente, em termos qualitativos e quantitativos, a demanda

por colaboradores e gestores);

- 4130 (Assegurar o adequado provimento das vagas existentes);

- 4140 (Assegurar a disponibilidade de sucessores qualificados);

- 4160 (Construir e manter ambiente de trabalho ético e favoravel);

- 4170 (Gerir o desempenho dos colaboradores e dos gestores);

- 4180 (Favorecer a retencdo dos colaboradores e dos gestores).

As questdes que levaram a esse indice sdo as seguintes:

4110. Realizar planejamento da gestao de pessoas.

4111. A organizagao define objetivos, indicadores e metas de desempenho para cada
funcdo de gestdo de pessoas.

Resposta: Ndo se aplica (porque ha lei ou norma externa a organizacdo que impede a
implementacdo desta pratica - Lei 8112/1990, Constituicdo Federal art. 37, II; Lei
12.772/2012, Lei 11.091/05, Decreto 6.944/2009).

4112. A organizagao elabora plano(s) especifico(s) para orientar a gestao de pessoas.




Resposta: Ndo se aplica (porque ha lei ou norma externa a organizacdo que impede a
implementac¢do desta pratica -Lei 8112/1990, Constituicdo Federal art. 37, lI; Lei
12.772/2012, Lei 11.091/05, Decreto 6.944/2009).

4113. A organizagao verifica se os gestores cumprem as politicas de gestdo de pessoas.
Resposta: Adota em maior parte ou totalmente.

Indique as evidencias da adog¢do da pratica.

Resolugdo CONSUP 73/2010 - Politica de Gestdo de Pessoas do IFFar.

4120. Definir adequadamente, em termos qualitativos e quantitativos, a demanda por
colaboradores e gestores:
4121. A organizacdao define e documenta os perfis profissionais desejados para cada
ocupacao ou grupo de ocupacoes de colaboradores.
Resposta: Ndo se aplica (porque ha lei ou norma externa a organizacdo que impede a
implementacdo desta pratica - Lei 12.772/2012, Lei 11.091/2005).
4122. A organizacdo define e documenta os perfis profissionais desejados para cada
ocupacao ou grupo de ocupagdes de gestao.
Resposta: Ndo se aplica (porque ha lei ou norma externa a organizacdo que impede a
implementacdo desta pratica - Lei 12.772/2012, Lei 11.091/2005).
4123. A organizacdo atualiza, com base em procedimentos técnicos, o quantitativo
necessario de pessoal por unidade organizacional ou por processo de trabalho.
Resposta: Ndo se aplica (porque ha lei ou norma externa a organizacdo que impede a
implementacdo desta pratica - Lei 12.772/2012, Lei 11.091/2005).
4124. A organizagao monitora conjunto de indicadores relevantes sobre forga de trabalho.
Resposta: Adota em maior parte ou totalmente.
Marque abaixo uma ou mais opgdes que explicitem melhor o que a organizagao pratica.
[a) o monitoramento contempla indices de rotatividade; Nao
[b) o monitoramento contempla projecées de aposentadoria; Sim
[c) o monitoramento contempla indices de lota¢do das unidades organizacionais. Sim
Indique as evidencias da adog¢ao da pratica.
- Portaria MEC 246/2016.
- Decreto 8.260/2014 (dispbe sobre o banco de professor equivalente do EBTT e
sobre o quadro de lotacdo dos cargos TAE).
- Portaria Interministerial MEC/MPDG 109/2017.

4130. Assegurar o adequado provimento das vagas existentes.

4131. A organizagdo escolhe gestores segundo perfis profissionais definidos e
documentados.

Resposta: Ndo adota.

4132. A organizacdo define os métodos e critérios das sele¢bes externas (p.ex. dos
concursos publicos) com base nos perfis profissionais desejados definidos na pratica 4120
(Definir adequadamente, em termos qualitativos e quantitativos, a demanda por
colaboradores e gestores).

Resposta: Ndo se aplica porque ha lei ou norma externa a organizacdo que impede a
implementacdo desta pratica - Lei 12.772/2012, Lei 11.091/2005.

Constituicdo Federal art. 37, Il. Lei 8.112/1990.

4133. A organizagao estabelece o nimero de vagas a serem preenchidas nas sele¢bes
externas a partir do quantitativo necessario de pessoal por unidade organizacional ou por




processo de trabalho, atualizado conforme a pratica 4120 (Definir adequadamente, em
termos qualitativos e quantitativos, a demanda por colaboradores e gestores).
Resposta: Adota em maior parte ou totalmente.
Indique as evidéncias da adog¢do da pratica.

Portaria interministerial MEC/MPDG 109/2017.

Portaria MEC 246/2016.

Decreto 8.260/2014.
4134. A organizacdao aloca os colaboradores com base na comparagao entre os perfis
profissionais apresentados por eles e os perfis profissionais desejados (documentados)
pelas unidades organizacionais.
Resposta: Ndo se aplica porque ha lei ou norma externa a organizacdo que impede a
implementacdo desta pratica - Lei 12.772/2012, Lei 11.091/2005. Constituicdo Federal art.
37, 1l. Lei 8.112/1990.

4140. Assegurar a disponibilidade de sucessores qualificados.

4141. A organizagao dispoe de uma politica de sucessao.

Resposta: Ndo se aplica porque ha lei ou norma externa a organizacdo que impede a
implementacdo desta pratica - Lei 11.091/2005. Lei 12.772/2012. Lei 8112/1990.

4142. A organizagao identifica quais sdo as suas ocupagoes criticas.

Resposta: Ndo se aplica porque ha lei ou norma externa a organizacdo que impede a
implementacdo desta pratica - Lei 11.091/2005, Lei 12.772/2012, Lei 8112/1990.

4143. A organizagao elabora plano de sucessao para as ocupacgoes criticas.

Resposta: Ndo se aplica porque ha lei ou norma externa a organizacdao que impede a
implementacdo desta pratica - Lei 11.091/2005; Lei 12.772/2012; Lei 8112/1990.

4144. A organizacao executa ag¢oes educacionais para assegurar a disponibilidade de
sucessores qualificados para as ocupagoes criticas.

Resposta: N3o se aplica porque ha lei ou norma externa a organizacdao que impede a
implementacdo desta pratica - Lei 11.091/2005; Lei 12.772/2012; Lei 8112/1990.

4160. Construir e manter ambiente de trabalho ético e favoravel

4161. Os colaboradores e gestores da organizacdao sao regidos por codigo de ética e de
conduta a eles aplicavel.

Resposta: Adota em maior parte ou totalmente.

Marque abaixo uma ou mais opgdes que explicitem melhor o que a organizagdo pratica.

[a) o codigo estabelece mecanismos de monitoramento e avaliacdo do seu cumprimento;
Sim.

[b) o cédigo define as acbes cabiveis, em caso de seu descumprimento; Sim.

[c) o cAdigo é divulgado ao publico-alvo; Sim.

[d) existe programa destinado a conscientizacdo do codigo para os integrantes da
organizagdo, como por exemplo, treinamentos, palestras, quiz, entre outros;

[e) hd mecanismos em funcionamento que permitem o esclarecimento de duvidas sobre o
codigo de ética e de conduta; Sim.

[f) a organizacdo regulamentou situacGes que envolvam o recebimento de presentes e
participacdo em eventos por parte do seu corpo funcional; Sim.

[g) o cddigo de ética e de conduta aplicavel aos colaboradores e gestores da organizacdo
estabelece padrdes para relacionamento com o setor privado (a exemplo de fornecedores
ou setor regulado);
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[h) nos ultimos dois anos, a organizacdo instaurou processos para apurar possiveis violacoes
ao codigo de ética e de conduta por parte de colaboradores ou gestores; Sim.
[i) é prestado, por ocasido da posse no cargo ou investidura em funcdo publica,
compromisso de acatamento e observancia das regras estabelecidas no cédigo de ética
por parte do corpo funcional da organizacao; Sim.
Indique as evidéncias da adoc¢do da pratica - Resolucdo Conselho Superior n? 054/2017 -
Regimento Interno da Comiss3do de Etica do IFFar. Decreto 1171/1994 - Cédigo de Etica do
servidor publico federal.
4162. A organizagao dispoe de comissao ou comité interno de ética e conduta.
Resposta: Adota.
[a) ha indicacdo de instancia formalmente responsdvel pelo acompanhamento e gestdo da
ética; Sim.
[b) os riscos éticos estdo identificados e mapeados;
[c) estdo implementadas medidas de monitoramento continuo do programa de ética;
Indique as evidéncias da adog¢do da pratica.
Resolugdo Conselho Superior n2 054/2017 - Regimento Interno da Comissdo de Etica do
IFFar.
4163. O Programa de integridade da organizagao esta estabelecido.
Resposta: Ha decisdo formal ou plano aprovado para adota-lo.
4164. Os casos de conflitos de interesse, envolvendo colaboradores e gestores da
organizacao, sao identificados e tratados.
Resposta: Adota em menor parte.
4165. A organizacgao realiza pesquisas para avaliar o ambiente de trabalho da organizacao.
Resposta: Nao adota.
4166. A organizacdo oferece aos colaboradores condi¢cdes mais flexiveis e estimulantes
para realizagao de trabalho, com vistas ao aumento do desempenho.
Resposta: Adota em maior parte ou totalmente.
[a) essas condicdes incluem flexibilidade no cumprimento da jornada de trabalho, segundo
as caracteristicas da organiza¢ao e de cada ocupagao; Sim.
[b) essas condi¢bes incluem maior autonomia para executar suas tarefas, segundo as
caracteristicas de cada ocupacao;
[c) essas condicBes incluem incentivos para a capacitacdao continua (p. ex. bolsas de estudo,
incentivos para obtencdo de certificacdo, flexibilizacdo da jornada de trabalho para estudo).
Sim
Indique as evidencias da adog¢do da pratica.
Resolugdo CONSUP 21/2013 - aprova a implementacdo da jornada de 30h.
Resolucdo CONSUP 07/2016 - regula o programa institucional de incentivo a
qualificacdo dos servidores do IFFar.
Instrucdo Normativa PRDI 01/2017 - regulamenta concessdo de afastamento parcial
para estudos para servidores.
4167. A organizacao avalia os resultados obtidos com o programa de qualidade de vida no
trabalho.
Resposta: Ndo adota.

4170. Gerir o desempenho dos colaboradores e dos gestores.
4171. A organizacdo estabelece metas de desempenho individuais e/ou de equipes
vinculadas ao plano da unidade.
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Resposta: Ndo se aplica porque ha lei ou norma externa a organizacdo que impede a
implementacdo desta pratica - Os servidores sdo regidos pela Lei 11091/2005 que
estabelece os requisitos de progressao por mérito.

4172. A organizagao realiza formalmente a avaliagdo de desempenho individual, com
atribuicdo de nota ou conceito, tendo como critério de avaliagdo o alcance das metas
previstas no plano da unidade.

Resposta: Nao adota.

4173. Os avaliadores identificam e documentam as necessidades individuais de
capacitacdo durante o processo de avaliagao de desempenho dos seus subordinados.
Resposta: Adota em maior parte ou totalmente.

Indique as evidéncias da adog¢do da pratica.

Os servidores sdo regidos pela Lei 11091/2005 que estabelece os requisitos de progressao
por mérito.

Os formularios que atendem este item da lei 11091 disponibilizam a analise das
necessidades de capacitacao.

4174. A organizacao estabelece procedimentos e regras claras e transparentes nas praticas
de reconhecimento.

Resposta: Ndo se aplica porque ha lei ou norma externa a organizacdao que impede a
implementacdo desta pratica - Os servidores sdo regidos pela Lei 11091/2005 que
estabelece os requisitos de progressdao por mérito.

4180. Favorecer a retencao dos colaboradores e dos gestores.

4181. A organizacao executa procedimentos estruturados para aumentar a retencao de
colaboradores e gestores.

Resposta: Ndo se aplica porque ha lei ou norma externa a organizacdao que impede a
implementacao desta pratica - Os cargos da administragdo publica sdo preenchidos por forca
de concurso publico, de acordo com a CF 88, art. 37, Il, e o Decreto 6944/2009.

4182. A organiza¢cao executa procedimentos estruturados para identificar os motivos
pessoais dos desligamentos voluntarios da organizagao.

Resposta: Nao adota.

4183. A organizagao executa procedimentos estruturados para identificar os motivos
pessoais dos pedidos de movimentacao dos colaboradores dentro da organizagdo.
Resposta: Ndo adota.
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3.4 iGestPessoas (indice de capacidade em gestao de pessoas):

Perfil de Governanca e Gest Publicas 2018
IF Farroupilha - Instituto Federal Farroupilha
@ 0 .IF Farroupilha iGestPessoas
@ 1.Instituicdo de ensino
® 2 EXE-Sipec
® 3 Todos 4180 4110

4170 4120

4160 4130

Faixas de classificacdo

APRimorado=70 a 100%

INTermediario=40% a 69,9%

INIC|aI:15.a 39,9% 4150 4140
© INExpressivo=0 a 14,9%

(FONTE: Levantamento de Governanga e Gestao Publicas 2018 — TCU)

A figura acima retrata detalhamento para o iGestPessoas (indice de capacidade em
gestdo de pessoas), andlise feita com base em critérios ja apontados na figura anterior
(iGovPessoas - indice de governanca de pessoas). As fragilidades da area sdo os pontos abaixo
elencados:

e 4110 (Realizar planejamento da gestdo de pessoas);

e 4120 (Definir adequadamente, em termos qualitativos e quantitativos, a demanda por
colaboradores e gestores);

e 4130 (Assegurar o adequado provimento das vagas existentes);

e 4140 (Assegurar a disponibilidade de sucessores qualificados);

e 4160 (Construir e manter ambiente de trabalho ético e favoravel);

e 4170 (Gerir o desempenho dos colaboradores e dos gestores);

e 4180 (Favorecer a retengao dos colaboradores e dos gestores).
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3.5 iGovTI (indice de governanga e gestao de Tl):

Perfil de Governanca e Gest Publicas 2018
IF Farroupilha - Instituto Federal Farroupilha
@ 0 .IF Farroupilha iGovTl
@ 1.Instituicdo de ensino

® 2 EXE-Sipec
® 3.Todos ProcessosTI GovernancaTl

PessoasTI ModeloTI

PlanejamentoTI MonitorAvaliaTl

Faixas de classificacdo

APRimorado=70 a 100%
INTermediario=40% a 69,9%

INIcial=15 a 38,9% iGestTl ResultadoTl
© INExpressivo=0 a 14,9%

(FONTE: Levantamento de Governanga e Gestado Publicas 2018 — TCU)

A figura acima apresenta o quadro geral para iGovTl (indice de governanca e gestdo
de TI), da qual observa-se como ponto critico:
e PessoasTl. Capacidade em gestdo de pessoal de Tl;
e ProcessosTl. Capacidade em processos de Tl;
e MonitorAvaliaTl. Capacidade em monitoramento do desempenho de TI.

As questdes de avaliagdao que subsidiaram a classificacdao de governanga dos pontos
citados como inicial ou inexpressiva serdao detalhadas nas figuras a seguir.
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3.6 ProcessosTI (indice de capacidade em processos de Tl):

Perfil de Governanca e Gest Publicas 2018
IF Farroupilha - Instituto Federal Farroupilha

@ 0.IF Farroupilha ProcessosTI
@ 1.Instituigdo de ensino
@ 2 EXE-Sipec

@ 3.Todos
iGestContratosTI iGestServicosT!

iGestProjetosTI iGestNiveisServicoTl

Faixas de classificagdo ProcessoSoftware iGestRiscosTI

APRimorado=70 a 100%
INTermediario=40% a 69,9%
INIcial=15 a 39,9%

@ INExpressivo=0 a 14,9% iGestSeginfo

(FONTE: Levantamento de Governanga e Gestao Publicas 2018 — TCU)

A Figura acima apresenta o detalhamento para ProcessosTl (indice de capacidade em
processos de TI), ponto critico identificado no quadro anterior (indice de governanca e
gestdo de TI). Visualizam-se como fragilidades especificas da area:

e iGestServicosTl (4220). Capacidade em gestdo de servigcos de Tl

e iGestNiveisServicoTl (4230). Capacidade em gestdo de niveis de servicos de TI
e iGestRiscosTl (4240). Capacidade de gestdo de riscos de Tl

e ProcessoSoftware (4270). Capacidade em gestdo de processo de software

e iGestProjetosTl (4280). Capacidade em gestdo de projetos de Tl

Foram levantadas as seguintes questdes:

4220. Gerir servicos de tecnologia da informacao

4221. A organizagao executa processo de gestao do catalogo de servigos.

Resposta: Nao adota.

4222. A organizagao executa processo de gestao de mudancgas.

Resposta: Nao adota.

4223. A organizacdo executa processo de gestdao de configuracao e ativos (de servigos de
tecnologia da informagao).

Resposta: Nao adota.

4224. A organizagcao executa processo de gestao de incidentes.
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Resposta: Adota em maior parte ou totalmente.
Indique as evidéncias da adogdo da pratica: Resolucdo Conselho Superior IFFar n2 079/2013 -
Politica de Seguranca da Informacao, item 4.3.

4230. Gerir nivel de servico de tecnologia da informacgao

4231. A drea de gestao de tecnologia da informagao acorda formalmente os niveis de
servico com as demais areas de negocio internas a organizagdo (Acordo de Nivel de Servigo
- ANS).

Resposta: Nao adota.

4232. Os ANS incluem o grau de satisfagdo dos usuarios como indicador de nivel de
servigo.

Resposta: Nao adota.

4233. A area de gestao de tecnologia da informagdao comunica as dreas de negdcio o
resultado do monitoramento em relagao ao alcance dos niveis de servigco definidos com as
referidas dreas.

Resposta: Ndo adota.

4240. Gerir riscos de tecnologia da informacao

4241. A organizagao gere os riscos de Tl dos processos de negdcio.

Resposta: Adota parcialmente.

Marque abaixo uma ou mais opgdes que explicitem melhor o que a organizagao pratica.

[a) a organizagdo identifica e avalia os riscos de tecnologia da informagdo dos processos
criticos de negdcio; Sim.

[b) a organizacdo trata os riscos de tecnologia da informacdo dos processos criticos de
negocio com base em um plano de tratamento de risco;

[c) a organizacado atribuiu a responsabilidade por coordenar a gestao de riscos de tecnologia
da informacao.

Indique as evidencias da adog¢ao da pratica.

Resolucdo Conselho Superior IFFar n2 079/2013 - Politica de Seguranca da Informacgao.

4242. A organizacdo executa processo de gestao da continuidade dos servigos de
tecnologia da informagao.

Resposta: Ndo adota.

4270. Executar processo de software

4271. A organizacao executa um processo de software.

Resposta: Adota parcialmente.

Marque abaixo uma ou mais opcdes que explicitem melhor o que a organizagdo pratica.

[a) organizacdo avalia a qualidade do software desenvolvido ou adquirido por meio de
mensuracoes, com indicadores e metas; Sim

[b) A organizacdo possui pessoal proprio capacitado para gerir o processo de software.
Indique as evidéncias da ado¢do da pratica.

Contrato 35/2013 entre o IFFar e a empresa AVMB, responsavel pela implantacdo do
software SIG.

4280. Gerir projetos de tecnologia da informacao
4281. A organizagao executa processo de gestao de projetos de tecnologia da informagao.
Resposta: Nao adota.
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3.7 iGestSeglInfo (Capacidade em estrutura e processos de seguranga da informagao):

Perfil de Governanca e Gest Publicas 2018
IF Farroupilha - Instituto Federal Farroupilha

@ O.IF Farroupilha iGestSeginfo

@ 1.Instituigdo de ensino

® 2 EXE-Sipec 4264 EstruturaSeginfo
@ 3 Todos

4263 4251

4262 4252

4261
Faixas de classificagcdo
APRimorado=70 a 100%
INTermediario=40% a 69,9%
INIcial=15 a 39,9%
@ INExpressivo=0 a 14,9% PracessoSeglnfo 4254

(FONTE: Levantamento de Governanga e Gestado Publicas 2018 — TCU)

A Figura acima apresenta o detalhamento para iGestSeginfo (Capacidade em estrutura e
processos de seguranca da informagdo), onde identificam-se como pontos de fragilidade:

GestSeg (4260. Estabelecer processos e atividades para a gestdo da seguranca da
informacao), onde:

» 4261. A organizacdo executa processo de gestdo de ativos associados a informacao

e ao processamento da informacao;

= 4262. A organizacdo executa processo para classificacdo e tratamento de

informacdes;

» 4263. A organizacao executa processo de gestdao de incidentes de seguranca da

informacao;

» 4264. A organizacdo realiza acBes de conscientizacdo, educacdo e treinamento em

seguranca da informacao para seus colaboradores.

Foram levantadas as seguintes questdes:

4260. Estabelecer processos e atividades para a gestdo da seguranca da informacao

4261. A organizacao executa processo de gestao de ativos associados a informagao e ao
processamento da informagao.

Resposta: Ndo adota.
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4262. A organizacdao executa processo para classificacao e tratamento de informagodes.
Resposta: Nao adota.

4263. A organizagdo executa processo de gestio de incidentes de seguranca da
informacao.

Resposta: Adota em menor parte.

4264. A organizagdo realiza agdes de conscientizagdo, educacdo e treinamento em
seguranc¢a da informacgao para seus colaboradores.

Resposta: Nao adota.
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4.8 PessoasTI (capacidade de gestao de pessoal de TI):

Perfil de Governanca e Gest Plblicas 2018
IF Farroupilha - Instituto Federal Farroupilha
@ 0.IF Farroupilha PessoasTI
@ 1 Instituigdo de ensino

® 2.EXE-Sipec
@ 3.Todos

4172D 4121D

4151C 4122D

Faixas de classificacdo

APRimorado=70 a 100%

INTermediario=40% a 69,9%

INIcial=15 a 39,9% 41310 41230
@ INExpressivo=0 a 14,9%

(FONTE: Levantamento de Governanga e Gestdo Publicas 2018 — TCU)

A imagem acima representa o detalhamento para PessoasTl (capacidade de gestdo
de pessoal de TI). Percebe-se que a drea é um ponto especialmente critico, pois todos os
aspectos considerados receberam a classificagdo “inexpressivo”.

As questdes levantadas que originaram a classificacdo de governanga inexpressiva ja
foram anteriormente citadas quando da analise da drea “Gestao de Pessoas”, de maneira
gue encontram-se elencadas no mesmo item. Os pontos frageis sao os abaixo citados:

e 4121D. Os perfis desejados dos colaboradores da area de gestdo de tecnologia da
informacdo estdo definidos e documentados;

e 4122D. Os perfis desejados dos gestores da drea de gestdo de tecnologia da
informacdo estdo definidos e documentados;

e 4123D. A atualizacdo de quantitativo abrange a drea de gestdo de tecnologia da
informacao;

e 4131D. A organizacdo escolhe gestores da area de gestdo de tecnologia da
informacao segundo perfis profissionais definidos e documentados;

e 4151C. As lacunas de competéncia na drea de gestdo de tecnologia da informacao
estdo documentadas;

e 4172D. A avaliacdo abrange o desempenho dos gestores da drea de gestdo de
tecnologia da informacao.
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4.9 PlanejamentoTl, iGestServicosTl, iGestNiveisServicoTl, iGestRiscosTl e
iGestContratosTlI:

Perfil de Governanca e Gest Plblicas 2018
IF Farroupilha - Instituto Federal Farroupilha
@ 0.IF Farroupilha
@ 1 Instituigdo de ensino
® 2.EXE-Sipec
® 3. Todos 4332D

4342 PlanejamentoTI 4211

4341A 4212

iGestServicosT]!

iGestContratosTI 4221

4280 4222

iGestProjetosTI 4223

4270 4224

ProcessoSoftware iGestNiveisServicoT|

2113 4231

Faixas de classificacdo

APRimorado=70 a 100%

INTermediario=40% a 69,9%

INIcial=15 a 39,9% 21m . ) 4233
Q |NExpre55ivo=0 a 14!9% 4242 4241 iGestRiscosTI

2112 4232

(FONTE: Levantamento de Governanga e Gestdo Publicas 2018 — TCU)

A figura acima apresenta o quadro geral sobre a governanca relativa a Capacidade
em planejamento de TI, Capacidade em gestdo de servicos de Tl, Capacidade em gestao de
niveis de servicos de Tl, Capacidade de gest3ao de riscos de Tl e Capacidade em gestdo de
contratos de TI. Os pontos de fragilidade aqui levantados ja foram abordados no
detalhamento de quadros anteriores (com excecdo da capacidade em gestdo de contratos,
gue sera abordada na sequéncia), porém serdo repetidos para melhor visualizacao:

1) iGestServicosTl (Capacidade em gestao de servigos de Tl),onde:

e 4221. A organizacdo executa processo de gestdo do catalogo de servicos;

e 4222. A organiza¢do executa processo de gestdao de mudancas;

e 4223. A organizac¢do executa processo de gestdo de configuracdo e ativos (de servicos
de tecnologia da informacgao);

e 4224, A organizacdo executa processo de gestdo de incidentes;

2) iGestNiveisServicoTl (Capacidade em gestao de niveis de servigos de Tl), onde:

e 4231. A drea de gestdo de tecnologia da informacdo acorda formalmente os niveis de
servico com as demais areas de negdcio internas a organizacdo (Acordo de Nivel de
Servico - ANS);

e 4232. Os ANS incluem o grau de satisfacdo dos usudrios como indicador de nivel de
servico;
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4233. A drea de gestdo de tecnologia da informagao comunica as areas de negdcio o
resultado do monitoramento em relagdo ao alcance dos niveis de servigco definidos
com as referidas areas;

3) iGestRiscosTI (Capacidade de gestao de riscos de Tl), onde:

4241. A organizacdo gere os riscos de Tl dos processos de negdcio;

4242. A organizagdao executa processo de gestao da continuidade dos servigos de
tecnologia da informacao;

2111. O modelo de gestdo de riscos da organizagdo estd estabelecido;

2112. Os riscos considerados criticos para a organizacao sao geridos;

2113. Controles detectivos de possiveis situacbes de fraude e corrupcdo estdo
estabelecidos;

4) iGestContratosTIl (Capacidade em gestdo de contratos de Tl), onde:

4332D. A gestdo de riscos é realizada em cada uma das contratagdes de Tl;

4341A. A organizacdo adota métricas objetivas para mensuragao de resultados para
contratos de servicos de tecnologia da informacao;

4342. Como condicdo para as prorrogacoes contratuais, a organizacdo avalia se a
necessidade que motivou a contratacdo ainda existe e se a solucdo escolhida ainda é
a mais vantajosa para suprir essa necessidade.
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4.10 iGovContrat (indice de Governanga e Gestdo em Contratagodes):

Perfil de Governanga e Gest Piiblicas 2018
IF Farroupilha - Instituto Federal Farroupilha

@ 0.IF Farroupilha iGovContrat

@ 1 Instituigdo de ensino

® 2.EXE-Sipec GestContrat GovContrat
@ 3.Todos

RiscoContr 2137

Processos 2138

Pessoas 3121G

Faixas de classificacdo
APRimorado=70 a 100%
INTermediario=40% a 69,9%
INIcial=15 a 39,9% .

© INExpressivo=0 a 14,9% iGestContrat 31230

(FONTE: Levantamento de Governanga e Gestao Publicas 2018 — TCU)

A Figura acima apresenta o quadro geral para iGovContrat (indice de governanca e
gestdo em contratacGes) e, no que tange a area, é possivel observar que ha somente um ponto
critico de fragilidade, que é “capacidade de gestdo de pessoas em contratacdes”, a ser detalhado
no item a seguir.
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3.11 Pessoas, Processos, RiscoContr e GestContrat:

Perfil de Governanca e Gest Plblicas 2018
IF Farroupilha - Instituto Federal Farroupilha

@ 0.IF Farroupilha Pessoas
@ 1 Instituigdo de ensino 4342 a1218
® 2.EXE-Sipec

4341 41228
@® 3.Todos

GestContrat { 4123C

2112 4131B

2111 4151B

4332 4172B

Processos

Faixas de classificagcdo

APRimorado=70 a 100% RiscoContr 4311
INTermediario=40% a 69,9%
INIcial=15 a 39,9%

© INExpressivo=0 a 14,9% 4323 4322 4321

(FONTE: Levantamento de Governanga e Gestao Publicas 2018 — TCU)

A Figura acima apresenta o detalhamento para Pessoas (capacidade de gestdo de
pessoas em contrataces), Processos (capacidade de gestdo de processos de contratagdo),
RiscoContr (capacidade em gestdo de riscos nas contrata¢des) e GestContrat (capacidade em
gestdo de contratos), que foram os pontos avaliados no que tange a darea “contratacdes
publicas”. Nota-se que, além de Pessoas, um ponto inserido no item Processos, um no item
RiscoContr, e um no item GestContrat, receberam classificacdo inexpressiva. Detalhamos os

pontos criticos identificados a seguir:

1) Pessoas (capacidade de gestdo de pessoas em contratacdes), onde:

4121B. Os perfis desejados dos colaboradores da area de gestdo de contratagdes
estdo definidos e documentados;

4122B. Os perfis desejados dos gestores da drea de gestdao de contratagdes estao
definidos e documentados;

4123C. A atualizagdo de quantitativo abrange a area de gestao de contratacoes;
4131B. A organizacdo escolhe gestores da area de gestdo de contratagdes
segundo perfis profissionais definidos e documentados;

4151B. As lacunas de competéncia na drea de gestdo de contratacbes estdo
documentadas;

4172B. A avaliacao abrange o desempenho dos gestores da drea de gestdao de
contratacdes;
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2) Processos (capacidade de gestdo de processos de contratagdo; onde:

e 4311. A organizacdo executa processo de planejamento das contratacdes;

e 4321. A organizacdo definiu processo de trabalho para planejamento de cada
uma das contratagoes;
3) RiscoContr (capacidade em gestao de riscos nas contratacdes), onde:

e 2112. Os riscos considerados criticos para a organizagao sao geridos;
4) GestContrat (4340. capacidade em gestao de contratos), onde:

e 4341. A organizacdo adota métricas objetivas para mensuracdo de resultados
do contrato e vinculagdo da remuneracdo ao desempenho.

As questdes correspondentes ao item 1 (Pessoas) ja foram elencadas quando da
analise da area “gestao de pessoas”. As relativas a Processos e Risco Contr serdao elencadas
abaixo:

4320. Estabelecer processos de trabalho de contratac¢des

4321. A organizagao definiu processo de trabalho para planejamento de cada uma
das contratagdes.

Resposta: Nao adota.

4340. Contratar e gerir com base em desempenho

4341. A organiza¢ao adota métricas objetivas para mensuragdo de resultados do
contrato e vinculagao da remunerag¢ao ao desempenho.

Resposta: Ha decisdo formal ou plano aprovado para adota-lo.

O item 2112, considerado na avaliacdo do indice de governanca RiscoContr
(capacidade em gestdo de riscos nas contratacdes), encontra-se detalhado no item 3.2, que
tratou do indice de Governanca Publica da instituicdo.
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3.12 Result (Resultados organizacionais):

Perfil de Governanca e Gest Plblicas 2018
IF Farroupilha - Instituto Federal Farroupilha

@ 0.IF Farroupilha Result
@ 1 Instituigdo de ensino

® 2.EXE-Sipec

@ 3.Todos

5124 5111

5123 5121

Faixas de classificacdo

APRimorado=70 a 100%
INTermediario=40% a 69,9%
INIcial=15 a 39,9%

@ INExpressivo=0 a 14,9% 5122

(FONTE: Levantamento de Governanga e Gestao Publicas 2018 — TCU)

A Figura acima apresenta o detalhamento para Result (Resultados organizacionais).
Nesta area, foram identificados como pontos criticos os que seguem:

e 5123, A organizacdo definiu metas para a ampliacdo da oferta de servicos
publicos prestados em meio digital.

e 5124, A organizacdo assegura que 0S NOVos servicos sejam concebidos para
serem prestados prioritariamente em meio digital.

As questdes respondidas foram as seguintes:

5120. Prestar servicos publicos em meio digital com qualidade.

5123. A organizacdo definiu metas para a ampliacdo da oferta de servigos publicos
prestados em meio digital.

Resposta: Ha decisdo formal ou plano aprovado para adota-lo.

5124. A organizagao assegura que 0S hovos servicos sejam concebidos para serem
prestados prioritariamente em meio digital.

Resposta: Ha decisdao formal ou plano aprovado para adota-lo.
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4. CONCLUSAO:

As informagdes e graficos acima apresentados demonstram que hda areas onde o IFFar
encontra-se com um nivel satisfatério de governanca, porém existem dareas criticas que
demandam atencdo especial e urgente, como “gestdo de pessoas” e “gerenciamento de
riscos”. Ambas as dreas foram consideradas no cdlculo do indice de governanca de todas as
areas avaliadas.

O Sumadrio executivo do TCU relativo ao acompanhamento de governanca do ano de
2018 traz a informacgao de que ambas as areas encontram-se em estagio inicial em grande
parte das instituicdes respondentes, apesar de serem areas/praticas essenciais.

Sobre a avaliagdo das respostas enviadas pelo IFFar ao Tribunal, é importante salientar
gue o 6rgao de controle faz uma analise da pertinéncia de cada uma das respostas, ndo as
considerando quando entender que ndo atendem ao requisito de governanca que esta
sendo avaliado, podendo divergir de posicionamento. Dessa forma, percebe-se que algumas
guestdes respondidas como “ndo se aplica” ndo foram aceitas pelo TCU, fazendo com que o
indice de governancga permanecesse em estagios iniciais de capacidade.

Ainda sobre a area “gestdo de pessoas”, é possivel observar que, no que tange a
existéncia de ambiente ético, apesar de boa parte das repostas da instituicdo terem sido
“adota em maior parte ou totalmente”, esse ponto foi considerado como critico, com
avaliagdo de governanga inicial ou inexpressiva. Em uma breve andlise das questdes
levantadas pelo Tribunal, percebe-se que esse indice pode ser melhorado a partir de adoc¢ao
de alguns controles sugeridos nas préprias questdes, como mapeamento e gestdo dos riscos
da drea e programa de conscientizacdo. Frise-se também que, a época do envio do
guestionario, ainda nao havia sido instaurado o Programa de Integridade.

Segundo o Tribunal, Governanga pode ser entendida como o conjunto de trés
mecanismos, quais sejam: Lideranca, Estratégia e Accountability. A triade “Avaliar — Dirigir —
Monitorar”, inspirada na NBR ISSO 38500, resume as atividades base de uma boa
governanga, onde cabe a Alta Administragao avaliar-se, identificando onde estd e em qual
direcdo deve seguir; posteriormente, encaminha as orientacdes e encaminhamentos para a
Gestdo, para, na sequéncia, monitorar o seu cumprimento (Lideranga). Cabe a gestdo, de
posse dessas diretrizes, fazer o devido planejamento e execug¢do das atividades, exercendo
também o controle sobre as mesmas (Planejar — Executar — Controlar — prética baseada no
modelo de gestdo conhecido como “ciclo PDCA”) — Estratégia. De todas essas atividades,
cabe a administracdo prestar contas a sociedade, tanto dos resultados alcancados, quanto
do uso correto dos recursos publicos — Accountability.

Por fim, recomenda-se que a Alta Administracdo avalie os pontos considerados de maior
fragilidade, buscando, dentro da sua realidade, a adog¢do de controles que busquem mitigar
essas fragilidades, tratando os riscos por elas apresentados e fortalecendo a cultura da
governanca organizacional.
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